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LGPD: Lei Geral de Protecdo de Dados (Lei 13.709/18). Publicada
em 14 de agosto de 2018, entrou em vigor em setembro de
2020, € uma lei de conformidade obrigatéria a todas as
organizacdes € que tem como objetivo regular o tratamento de
dados pessoais em territorio brasileiro.

Agente de Tratamento: Controlador e Operador.

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao
tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador;

Encarregado: pessoa indicada pelo controlador, para atuar
como canal de comunicacao entre o controlador, os titulares
dos dados pessoais e a Autoridade Nacional de Protecao de
Dados (ANPD);

Dado pessoal: informacao relacionada a pessoa natural
identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opiniao politica, filiagao a sindicato
Ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
biométrico, guando vinculado a uma pessoa natural;

Titular: pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento;

Tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, produgao, recepcao,
classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extragao;

Inventario de Dados Pessoais: registro das operacdes de
tratamento dos dados pessoais realizados (LGPD. Art. 37).
Descreve informacdes em relacao ao tratamento de dados
pessoais realizado, bem como a hipdtese legal e as medidas de
seguranca e privacidade aplicaveis;

TIC: Tecnologia da informacao e comunicagao.
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Em suas operagdes diarias, a LARCO faz uso de uma
variedade de dados pessoais, incluindo colaboradores, ex-
colaboradores, clientes, fornecedores, usuarios de seus
sites e demais partes interessadas.

Ao coletar e usar dados pessoais, a LARCO esta sujeita as
leis que determinam como as atividades de tratamento
devem ser realizadas e quais suas consequéncias, caso
nao forem cumpridas.

O objetivo desta politica € estabelecer os preceitos da Lei
Geral de Protecdo de Dados (Lei 13.709/18) e descrever os
procedimentos que a Empresa adota para garantir sua
conformidade com a lei.

Esta Politica regula a protecao de dados pessoais, que a
LARCO € o Agente de Tratamento (seja Operador ou
Controlador), bem como, o meio utilizado para este
tratamento, seja digital ou fisico, além de qualquer pessoa
que realize operacdes de tratamento de dados pessoais
em seu nome ou em suas dependéncias.
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2.1.1. A aplicacao desta Politica esta pautada pelo dever
de boa-fé e pela observancia dos principios previstos no
art. 6° da LGPD.

2.1.2. E proibido o uso de dados pessoais para
propdsitos que nao estejam vinculados as atividades
conduzidas pela LARCO, ou por individuos nao
autorizados oficialmente.

2.1.3. O tratamento deve ser tao-somente para
finalidades determinadas, explicitas e legitimas, nao
podendo ser tratados, posteriormente, de forma
incompativel com as finalidades previamente definidas
ou em descompasso com as hipoteses previstas na
LGPD.

2.1.4. O compartilhamento de dados pessoais deve
ocorrer somente em situacdes de justificada
necessidade, com finalidade e tratamento claramente
especificados e medidas rigorosamente aplicadas para
registro, controle, protecao, eliminacao, anonimizacao e
bloqueio dos dados pessoais compartilhados.

2.1.5. Todos os servicos, produtos, projetos, processos e
procedimentos da LARCO, em funcionamento ou ainda
nao implantados, devem ser estruturados de forma a
atender plenamente aos requisitos de seguranca, aos
padrdes de boas praticas e de governanca, aos
principios gerais previstos na LGPD e as demais leis e
regulamentos.
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2.1.6. O tratamento de dados pessoais deve limitar-se
a0 MiNniMo necessario para a realizacao das atividades
da LARCO, devendo a identificacao de seus titulares
ocorrer apenas durante o periodo necessario.

2.1.7. O término do tratamento de dados pessoais
devera ocorrer com a verificacao de que a finalidade foi
alcancada, se deixaram de ser pertinentes ou
necessarios, ou se ocorrer a finalizacao do periodo de
tratamento.

2.1.8. Existem diversas alternativas para realizar o
tratamento de dados, respeitando a legalidade,
conforme dispde a LGPD. Por isso, a LARCO deve
identificar e documentar a hipotese legal adequada
para realizar o tratamento.

2.1.9. A LARCO deve, de acordo com a LGPD,
demonstrar a implementacao de medidas eficazes para
assegurar a conformidade com as normas de protecao
de dados pessoais, bem como, a efetividade dessas
medidas.

2.1.10. Revisoes, nos procedimentos adotados, devem
ser realizadas com o intuito de avaliar a reduc¢ao ou
aumento dos riscos relacionados ao tratamento de
dados pessoais.

2.1.11. Todos os dados pessoais coletados e processados
no site da LARCO devem ser gerenciados de acordo
com as diretrizes estabelecidas nesta politica.

2.1.12. Através do site, a LARCO utiliza Cookies para
registrar as preferéncias e atividades de navegacao do
usuario em seus computadores, com o propdsito de
analise estatistica e aprimoramento dos servicos
oferecidos. Para isso, uma Politica de Cookies foi
adicionada ao site, a fim de que o titular acesse a
finalidade do tratamento e tenha seu direito ao
consentimento preservado. 06
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2.1.13. E competéncia do Comité de Conformidade 3
LGPD, gerenciar a implementacao da LGPD e a gestao
da Politica de Protecao de Dados Pessoais na LARCO.

2.1.14. A LARCO mantera o registro das operacoes
realizadas de tratamento de dados, através do
Inventario de Dados Pessoais (IDP) para cada processo
de negdcio.

2.1.15. Deve ser elaborado o Relatdério de Impacto de
Protecao de Dados Pessoais (RIPD) relacionado as
atividades de processamento, atualizado conforme
necessario.

2.1.16. As politicas/avisos de privacidade, devidamente
atualizadas, devem fornecer informacdes sobre o
tratamento de dados pessoais em cada ambiente fisico
ou virtual, além de detalhar as medidas adotadas para
protecao.

2.1.17. Sera implementado um programa de
treinamento e conscientizacao para que o0s
colaboradores compreendam suas responsabilidades e
0s procedimentos de protecao de dados pessoais.

2.1.18. Serao estabelecidas hormas de seguranca, boas
praticas e governanca que definam procedimentos e
outras medidas relacionadas a privacidade e protecao
de dados pessoais.

2.1.19. Os dados pessoais serao eliminados apos o
término de seu tratamento, exceto para o
cumprimento de obrigacao legal ou anonimizados para
estudo por 6rgao de pesquisa ou uso exclusivo do
controlador.
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A LEI GERAL DE
PROTECAO DE DADOS E
SUAS ATRIBUICOES

A Lei Geral de Protecdo de Dados (Lei 13.709/18) afeta a
maneira como a LARCO realiza suas atividades de
tratamento de informacdes. Multas significativas sao
aplicaveis, se ocorrer alguma violacao a LGPD, que
tem o fito de proteger os dados pessoais dos cidadaos
do Brasil. Dessa forma, € politica da LARCO garantir o
cumprimento das determinacdes da LGPD e outras
legislacdes relevantes, demonstrando a todo
momento de forma clara e transparente que esta em
conformidade.

3.1 Principios Relacionados ao
Tratamento de Dados Pessoais

3.1.1. As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:
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e I. Finalidade: realizacdo do tratamento para
propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com
essas finalidades;

* Il. Adequacgao: compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com
0 contexto do tratamento;




Ill. Necessidade: limitacao do tratamento ao
MiNiMo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais € Nao excessivos em
relacao as finalidades do tratamento de dados;

IV. Livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de
seus dados pessoais;

V. Qualidade dos dados: garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacao dos dados,
de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VL. Transparéncia: garantia, aos titulares, de
informacaodes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos
agentes de tratamento, observados os segredos
comercial e industrial;

VII. Seguranca: utilizacao de medidas técnicas e
administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao;
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VII. Prevencgao: adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX. Nao discriminacao: impossibilidade de
realizacao do tratamento para fins discriminatorios
ilicitos ou abusivos;

X. Responsabilizacao e prestacao de contas:
demonstracao, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.




3.1.2. O responsavel pelo tratamento devera demonstrar
o cumprimento de todos os dispositivos do item 3.1.1
(LGPD, art. 6°).

3.1.3. A LARCO esta empenhada em demonstrar
conformidade com todos estes principios, tanto no
tratamento que atualmente realiza, como na
introducao de novos métodos que fornecam mais
seguranca.

3.2.1. Ao Comité de Conformidade a LGPD compete
fornecer diretrizes e apoio necessarios para as
iniciativas de privacidade e seguranca de dados
pessoais na LARCO, alinhado aos objetivos estratégicos
e as legislacdes pertinentes. Suas responsabilidades
incluem:

e Auxiliar na implementag¢ao das medidas de
protecao de dados pessoais;

e Estabelecer grupos de trabalho para abordar
questdes especificas e propor solucdes relativas a
protecao de dados pessoais;

e Contribuir para a elaboracao da Politica de Protecao
de Dados Pessoais e outras normativas internas
sobre privacidade e protecao de dados, sugerindo
atualizacdes e modificagcdes quando necessarias;

e Promover a conscientizacao, treinamento e
sensibilizacao dos colaboradores envolvidos em
qgualquer atividade relacionada ao tratamento de
dados pessoais na LARCO.
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3.2.2. Aresponsabilidade pelas escolhas relacionadas

ao tratamento de dados pessoais € da LARCO que, no

desempenho de suas funcdes de Controlador,

determina as medidas necessarias para implementar a

Politica de Protecao de Dados Pessoais em sua

estrutura organizacional.

3.2.3. S3o atribuicdes do Controlador:

Seguir os principios e fundamentos da privacidade e
protecao de dados pessoais, bem como os deveres
estabelecidos pela LGPD e normativas correlatas ao
decidir ou realizar qualquer tratamento futuro de
dados pessoais;

Considerar as disposicoes dos artigos 7° e 11, da
LGPD, antes do tratamento de dados pessoais;
Cumprir o estabelecido pelos artigos 46 e 50 da
LGPD, visando a protecao e governanca dos dados
pessoais;

Designar um Encarregado pelo tratamento de
dados pessoais, divulgando claramente sua
identidade e informacdes de contato,
preferencialmente no site oficial da LARCO;
Elaborar um Inventario de Dados Pessoais (IDP)
para manter registros das operacdes de tratamento
realizadas;

Coletar dados pessoais somente pelo tempo
necessario para cumprir a finalidade e a base legal
utilizada para o tratamento;

Criar e manter atualizados os avisos ou politicas de
privacidade, fornecendo informacdes sobre os
tratamentos de dados pessoais realizados em cada
ambiente fisico ou virtual, bem como sobre as
medidas de protecao adotadas;

Solicitar do titular de dados, quando aplicavel, a
ciéncia para cada servico oferecido, seja ele
informatizado ou nao, que envolva o tratamento de
dados pessoais.
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3.2.4. S30 considerados operadores de dados pessoais
as pessoas naturais ou juridicas de direito publico ou
privado, que realizam operacdes de tratamento de
dados pessoais em nome do Controlador.

3.2.5. E proibida a decis&o unilateral do Operador
guanto aos meios e finalidades utilizados para o
tratamento de dados pessoais.

3.2.6. As atribuicdes do Operador incluem:

e Adotar os principios contidos no Artigo 6° da LGPD
ao lidar com o tratamento de dados pessoais;

e Sequir as orientacdes fornecidas pelo controlador;

e Assegurar, antes de realizar qualquer tratamento, de
que as orientacdes estabelecidas pelo controlador
estejam em conformidade com os requisitos legais
previstos nos artigos 7° e 11 da LGPD.

3.2.7. As atribui¢cdes do Encarregado de Protecao de
Dados incluem:

e Orientar os funcionarios da empresa sobre as
praticas a serem seguidas em relacao a protecao de
dados pessoais;

e Monitorar os processos da LARCO para garantir a
governanga em privacidade e protecao de dados
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pessoais;

e Receber reclamacodes e notificacdes dos titulares,
fornecer esclarecimentos e tomar medidas
necessarias,

e Receber comunicacdes e solicitacdes da ANPD
(Autoridade Nacional de Protecao de Dados) e
tomar medidas necessarias.




3.3 Direitos do Titular

O titular dos dados possui direitos previstos na Lei Geral
de Protecao de Dados Pessoais (LGPD): direito a
informacao, direito de acesso aos dados, direito de
retificacao, direito de eliminacao, direito a
anonimizag¢ao ou blogueio no tratamento, direito a
notificacao de retificacao ou eliminacao, direito de
portabilidade de dados, direito de se opor a tomada de
decisao automatizada.

3.3.1. Esses direitos sao respeitados pela LARCO, por
meio de procedimentos adequados, a fim de permitir
que acao necessaria seja realizada de acordo com os
prazos indicados na LGPD. Esses prazos sao previstos
conforme tabela abaixo:

Quando os dados sdo coletados (se fornecidos pelo
O direito de ser informado titular) ou no prazo de quinze dias (se ndo forem
fornecidos pelo titular).

O direto de acesso 15 dias

O direito de retificagdo 15 dias

Imediatamente, exceto sob respaldo ou obrigagdo

O direito de apagar legal
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O direito de restringir o tratamento Imediatamente, exceto sob respaldo ou obrigagao
legal

O direito a portabilidade de dados 15 dias

3.3.2. Acomunicacao com a LARCO, quanto
Controlador, podera ser realizada através do e-mail do
Encarregado de Dados (dpo@larcopetroleo.com.br),
publicizado no site.
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TRATAMENTO DE DADOS
PESSOAIS

4.1.1. O tratamento de dados pessoais deve ser realizado
visando a adequacao precisa a finalidade e de acordo
com as hipodteses legais previstas na Lei Geral de
Protecao de Dados, arts. 7° e 11. No ambito da LGPD, o
tratamento dos dados pessoais pode ser realizado por
dois agentes de tratamento, o controlador e o operador.

4.1.2. O tratamento de dados pessoais sensiveis devera
ser realizado, exclusivamente, conforme as disposicoes
descritas no artigo 11 da LGPD e outras
regulamentacdes pertinentes.

4.1.3. O Tratamento de dados pessoais de criancgas e
adolescentes deve ser realizado de acordo com as
diretrizes estabelecidas na secao Ill do capitulo Il da
LGPD. E viavel proceder com base nas hipdteses legais
indicadas nos artigos 7° ou 11 da Lei Geral de Protecao
de Dados Pessoais (LGPD), desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no
caso concreto, nos termos do art. 14 da Lei.
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CONTRATOS
ENVOLVENDO O
TRATAMENTO DE DADOS
PESSOAIS

5.1.1. Os contratos, convénios, acordos e documentos
similares atualmente em vigor, que envolvam de
alguma maneira o tratamento de dados pessoais,
devem incluir clausulas especificas em conformidade
com a presente Politica de Protecao de Dados, as quais
devem abordar:

e Requisitos minimos de seguranc¢a da informacao;

e Estipulacdao de que o operador nao utilize os dados
pessoais para finalidades que nao estejam alinhadas
com a finalidade principal informada pelo
controlador;

e Requisitos de protecao de dados pessoais que 0s
operadores devem seguir;

e Condicdes nas quais o operador deve devolver ou
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destruir de maneira segura os dados pessoais apos a
conclusao do servico, rescisao de contrato ou
mediante solicitacao do controlador;

e Orientacdes especificas sobre o uso de
subcontratados pelo operador para a execucao de
contratos que envolvam o tratamento de dados
pessoais.
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NOTIFICAGCAO DE
VIOLAGAO

6.1.1 E politica da LARCO atuar de forma justa e
proporcional, considerando as acdes a serem tomadas
para informar as partes afetadas com relacao a
violacdes de dados pessoais.

6.1.2 Qualquer ocorréncia de incidente de seguranca,
gue possa acarretar risco ou dano relevante aos dados
pessoals dos titulares, deve ser comunicada a
Autoridade Nacional de Protecao de Dados (ANPD)
dentro do prazo previsto pela LGPD.

6.1.3 Em consonancia a LGPD, no caso de verificagao da
ocorréncia de uma violacao que possa resultar em um
risco para os direitos e liberdades dos titulares, a
autoridade fiscalizadora sera informada no prazo de 48
(quarenta e oito horas) horas. Isso sera gerenciado de
acordo com o nosso Procedimento de Resposta a
Incidentes de Seguranca da Informacao, que define o
processo de tratamento a ser dado.
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CONFORMIDADE A LGPD

7.1.1. A conformidade com esta Politica e suas
normativas complementares deve ser revisada
regularmente por meio de verificacdes de
conformidade, visando atestar a adesao aos requisitos
de privacidade e protecao de dados pessoais, e
assegurando a inclusao de clausulas de
responsabilidade e sigilo nos termos de
responsabilidade, contratos e documentos similares.

7.1.2. Todas as atividades, produtos e servicos
desenvolvidos pelo LARCO devem obedecer aos
requisitos de privacidade e protecao de dados pessoais
estabelecidos em leis, regulamentos, resolucoes,
normas, estatutos e contratos juridicos em vigor.

7.1.3. Os resultados de cada verificagcao de
conformidade devem ser registrados em um relatorio
de avaliacao de conformidade.
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DISPOSICOES FINAIS

Esta Politica de Protecao de Dados entra em vigor na
data de sua publicacao e estara sujeita a revisoes
peridodicas, com o objetivo de garantir sua
conformidade com a Lei Geral de Protecao de Dados
(Lei 13.709/18), bem como para refletir as mudancas nas
praticas de tratamento e protecao de Dados Pessoais
da LARCO.

As revisdes serao comunicadas aos usuarios através da
intranet, e entrarao em vigor na data especificada na
notificagao.

O nao cumprimento desta Politica de Protecao de
Dados, pelos colaboradores, resultara em medidas
disciplinares adequadas, que podem incluir
adverténcias, suspensao ou rescisao da relacao
contratual, conforme determinado pela gravidade e
recorréncia da infracao, de acordo com as leis vigentes
e os termos estabelecidos nos contratos entre as partes
envolvidas.
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